Krade putem Internet bankarstva i DRIIS

Nedavni dogadaji[1] kada[2] je[3] ukradena[4] znacdajna koli¢ina novaca putem Internet bankarstva
pokazuju nepripremljenost Hrvatske za vece i sofisticiranije racunalne napade, a takoder pokazuju koliko su
i struénjaci koji se bave sigurnoséu nepovezani i neinformirani. S obzirom na razvoj tehnologije, posebno
mobilnih aplikacija, i tendenciju da se Sto viSe usluga prebacuje na Internet, takvi problemi u buduénosti
mogu biti samo sve ozbiljniji i cesc¢i.

U svijetu su to ve¢ dugo vremena prepoznati problemi za koje je jasno kako iza njih stoji organizirani
kriminal koji na taj nacin ostvaruje ogromne profite. Medutim, tradicionalne metode borbe protiv kriminala
u takvim situacijama jednostavno ne daju rezultate. Prvo, radi se o visoko tehnoloskom kriminalu, ne¢emu
Sto zahtjeva znacajnu razinu ekspertize. Potom, takav kriminal nije teritorijalno ogranicen jer zahvaljujuci
Internetu moZze dodi bilo gdje iz svijeta, na bilo koga. To se joS dodatno potencira ¢injenicom kako je u
svijetu tendencija okrupnjivanja i uklanjanja administrativnih granica (recimo, unutar EU). Kako bi se stvar
bila jos teza za one koji se brane, Cinjenica je kako napadac mora naci barem jedan propust, dok oni koji se
brane moraju zakrpati sve. Nemoguca misija, jer u sustini problema krije se Cinjenica kako ljudi ¢ine greske i
ljudi ¢e uvijek Ciniti greske.

Sve to skupa Cini problem sigurnost izuzetno teskim, Cije pravo rjeSenje se joS ne zna, a i pitanje je postoji li
uopce. Kako god bilo, njegova slozenost zahtijeva suradnju svih potencijalnih dionika, kao Sto su policija,
razne drzavne agencije, akademska zajednica, tvrtke, itd. U svijetu je potreba za suradnjom odavno
prepoznata. Primjerice, FBI koji ima znacajno vece resurse nego Hrvatska ima suradnju s raznim
dionicima(5], izmedu ostalog i s akademskom zajednicom.

U Hrvatskoj, stvari stoje puno loSije, i opet se mogu vratiti na primjer krada putem Internet, dogadaj koji bi
mogao okarakterizirati kao opc¢u zbunjenost. U tom smislu smatram nuznim da se u Hrvatskoj jace povezu
razli¢iti dionici u podrucju sigurnosti, i op¢enito svi strucnjaci koji se bave sigurnoscu ili mogu pridonijeti
poboljsanju sigurnosti u drzavi, a onda, po pretpostavci, i njenim pojedinim dijelovima kao Sto su tvrtke i
razne drZavne institucije.

Kako bi se to pokrenulo, ove godine se u sklopu MIPRO ISS[6] savjetovanja organizira konferencija Dionici i
razmjena informacija u informacijskoj sigurnosti [7]. Cilj te konferencije je povezati i medusobno upoznati
dionike te raspraviti o moguénostima bolje i brze komunikacije kako bi se sprijecavali incidenti kao sto je
vec¢ spomenuta krac¢a putem Internet bankarstva, ali i kako bi se u situacijama kada se takvi i drugi incidenti
dese, reagiralo brze i efikasnije, s boljim protumjerama i ve¢com Sansom da se uhvate pocinitelji.
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